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PROLOGO

Enlaeradigital, la capacidad del Estado para operar de formaininterrumpida
no es solo una expectativa, sino un pilar fundamental de la confianza
publica y la estabilidad nacional. Cada avance tecnologico representa
una oportunidad para mejorar los servicios a la ciudadania, pero también
introduce riesgos que exigen una preparaciéon robusta y una capacidad
probada para resistir, adaptarse y recuperarse de cualquier eventualidad.

Conscientes de esta realidad, la Oficina Gubernamental de Tecnologias
de la Informacion y Comunicacién (OGTIC) y el Centro Nacional de
Ciberseguridad (CNCS) presentamos de manera conjunta la NORTIC A9,
la norma que establece el marco metodologico unificado para la Gestion
de Riesgos Tecnologicos y la Continuidad Operativa en el sector publico
dominicano. Este no es un esfuerzo aislado, sino el resultado de una
colaboracion estratégica para dotar a cada institucion del Estado de una
vision y herramientas comunes para garantizar su resiliencia.

Esta norma tiene un objetivo claro: asegurar que, ante un incidente
disruptivo —sea este un fallo técnico, un desastre natural o un ciberataque—,
las funciones criticas del Estado se mantengan operativas y los servicios
esenciales para la ciudadania no se detengan. La NORTIC A9 proporciona
una metodologia formal, alineada con estandares internacionales como la
ISO 22301, para la gestion de riesgos, la planificacion de la continuidad del
negocio y la recuperaciéon ante desastres.

NORTIC A9:2025 ™
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Este estandar opera dentro de un ecosistema normativo coherente y se
integra con las deméas normas de seguridad. Trabaja bajo los mandatos de
la NORTIC A7 - Norma para la Administracion del Sistema de Seguridad
de la Informacion y se complementa con los controles defensivos de
la NORTIC A8 - Norma General de Ciberseguridad, asegurando que la
resiliencia operativa y la defensa cibernética sean dos caras de la misma
moneda estratégica.

La resiliencia depende del liderazgo y compromiso institucional, no solo
de la tecnologia. Las autoridades deben garantizar el cumplimiento de
esta norma. La continuidad operativa es un objetivo estratégico de toda la
administracién publica, no solo del area tecnolégica.

Reafirmamos asi nuestro compromiso unificado con una arquitectura
digital gubernamental resiliente y sostenible. La NORTIC A9 es el
instrumento de Estado para asegurar que, ante cualquier eventualidad, la
Republica Dominicana no se detiene.

Edgar Batista Carrasco Carlos Leonardo

Director general Director ejecutivo

Oficina Gubernamental de Centro Nacional de Ciberseguridad
Tecnologias de la Informacion y (CNCS)

Comunicacion (OGTIC)
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INTRODUCCION

La Norma para la Gestion de Riesgos Tecnoldgicos y Continuidad
Operativa en el Estado Dominicano, conocida como NORTIC A9, establece
las directrices, metodologias y controles obligatorios que deben seguir
los organismos gubernamentales para la correcta implementacion de sus
programas de gestion de riesgos y de continuidad. El objetivo principal
de este estandar es salvaguardar los activos de informacién criticos y
asegurar la resiliencia de las operaciones, proporcionando un marco
estructurado que permita a cada entidad proteger sus servicios frente a
interrupciones de cualquier indole.

Esta normativa se articula en dos pilares funcionales complementarios. El
primer pilar se enfocaenla Gestion de Riesgos Tecnologicos, estableciendo
una metodologia formal para la identificacion, analisis, evaluaciéon y
tratamiento de los riesgos que puedan afectar la confidencialidad,
integridad y disponibilidad de los activos tecnolégicos y de informacion.
Para ello, se detallan los procedimientos para la clasificaciéon de activos,
la evaluaciéon de amenazas y vulnerabilidades, la determinacion de los
niveles de impacto y probabilidad, y la planificacion de las medidas de
mitigacion correspondientes.

NORTIC A9:2025 ™
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El segundo pilar de la norma se dedica a la Continuidad Operativa, y
define los requisitos para el desarrollo e implementacién de un programa
integral que garantice la capacidad de la institucion para mantener sus
funciones esenciales durante y después de un evento disruptivo. Este
pilar proporciona la metodologia para realizar el Analisis de Impacto al
Negocio (BIA), un proceso fundamental para identificar las prioridades
de recuperacion y establecer los Objetivos de Tiempo de Recuperacion
(RTO) y Punto de Recuperacion (RPO).

Basado en los resultados de dicho analisis, la norma establece las
directrices para el disefio, implementaciéon y mantenimiento de los
siguientes planes: el Plan de Continuidad de Negocio (BCP), enfocado en
los procesos y las personas; el Plan de Recuperacion ante Desastres (DRP),
centrado en la restauracion de la infraestructura tecnologica; y los Planes
de Contingencia de Sistemas de Informacion (ISCP), para la recuperacion
de sistemas criticos especificos.

Finalmente, este documento define los requisitos para la validacion y
la mejora continua de todo el programa, detallando los procedimientos
para la realizacion de pruebas y simulacros periddicos, asi como para la
revision y actualizacion de los planes, asegurando que estos se mantengan
vigentes y efectivos.

- NORTIC A9:2025
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ANTECEDENTES

La Oficina Gubernamental de Tecnologias de la Informacion y
Comunicacion (OGTIC) es el organismo del Estado dominicano
responsable de la estandarizacion, fomento e implementacién del uso de
las tecnologias de la informacién y comunicacion (TIC) en la administracion
publica. Su rol y funciones, establecidos originalmente en el decreto no.
1090-04 y actualizados mediante el decreto no. 54-21, le confieren el
mandato de garantizar que la transformacion digital del pais se realice de
manera eficiente, transparente y segura, promoviendo la compatibilidad,
interoperabilidad y estandarizacion en materia tecnologica.

Para cumplir con dicha responsabilidad, la OGTIC, a través de su
departamento de normas y estandares, desarrolla y mantiene el marco
normativo de TIC y gobierno digital de la Reptblica Dominicana. El
componente central de este marco son las normas de tecnologias de
la informacién y comunicacién (NORTIC), un conjunto de estandares
de cumplimiento obligatorio creados desde el afio 2013. El propdsito
fundamental de las NORTIC es sistematizar y auditar la correcta
implementacion de las TIC, estableciendo un ciclo de mejora continua en
los procesos gubernamentales y asegurando la prestaciéon de servicios de
calidad y confianza para la ciudadania.

NORTIC A9:2025 ™
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En los inicios de este marco normativo, los lineamientos sobre la
proteccioén de los activos de informacion del Estado se consolidaron en
una Gnica y robusta norma: la Norma sobre la seguridad de las tecnologias
de la informacion y comunicacién en el Estado dominicano, conocida
formalmente como NORTIC A7. Dicho estandar funcioné como el pilar
fundamental de la seguridad, abarcando de forma integral desde los
controles técnicos de ciberseguridad hasta la planificacion estratégica de
la continuidad y la gestion de riesgos. Durante afios, fue la guia principal
para que las instituciones construyeran sus bases en materia de seguridad.

Sin embargo, la evolucion del entorno digital y la creciente complejidad
de los riesgos tecnologicos motivaron una especializacion estratégica
del marco de seguridad. Se determin6é que la profundidad requerida
para dominios como la defensa cibernética y la continuidad operativa
justificaba la creacién de estandares dedicados. En consecuencia, la
NORTIC A7 original fue reestructurada, dando paso a un ecosistema
de normas interconectadas. La presente NORTIC A9:2025 nace de esta
evolucion, heredando y expandiendo de manera exclusiva todos los
componentes de gestion de riesgos tecnologicos y continuidad operativa.

- NORTIC A9:2025

)



MARCO LEGAL

La presente normativa se sustenta en el siguiente conjunto de leyes y
decretos que establecen los derechos fundamentales sobre la informacion,
las responsabilidades de la administracion publica y el mandato de la
OGTIC como entidad normalizadora.

Fundamento constitucional y derechos fundamentales

1. Constitucion de la Reptblica Dominicana (proclamada en 2015): El
articulo 44 establece el derecho a la intimidad y la proteccion de
datos personales. La NORTIC A9 proporciona la metodologia para
gestionar los riesgos que amenazan estos derechos y asegurar la
continuidad de los servicios que los procesan.

2. Ley172-13 sobre proteccion integral de los datos personales: Regula
el tratamiento de datos personales y exige medidas de seguridad
para su proteccion. La NORTIC A9 establece el marco para que los
organismos evalten los riesgos asociados al manejo de estos datos y
planifiquen la continuidad de los sistemas que los albergan.

3. Ley 107-13 sobre los derechos de las personas en sus relaciones
con la administracion publica: Establece el derecho a una buena
administracion. La NORTIC A9 contribuye a este derecho al asegurar
que los servicios publicos basados en tecnologia sean resilientes y
sus riesgos de interrupcion sean gestionados.

NORTIC A9:2025 ™
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4.

Decreto 130-05 que aprueba el reglamento de la ley general de
libre acceso a la informacion publica: Si bien promueve el acceso,
también implica la responsabilidad de proteger la informacién y
asegurar la disponibilidad de los sistemas que la entregan, un pilar
de la continuidad.

Marco legal de seguridad y tecnologia

5.

Ley 53-07 contra crimenes y delitos de alta tecnologia: Protege los
sistemas de informacion. La NORTIC A9 aborda esta ley al establecer
la obligacion de gestionar el riesgo de que estos delitos ocurran y de
planificar la continuidad operativa para recuperarse de sus impactos.

Decreto 313-22 (Estrategia Nacional de Ciberseguridad), decreto
685-22 (madurez cibernética) y decreto 612-24 (competencias en
ciberseguridad): Este conjunto de decretos define la ciberseguridad
como un tema de interés nacional y establece la necesidad de
gestionar riesgos y aumentar la resiliencia. La NORTIC A9 es el
instrumento metodolégico para que las instituciones cumplan con
estos mandatos.

Mandatos de modernizaciéon y cumplimiento de las NORTIC

7.

-

)

Ley 1-12 sobre Estrategia Nacional de Desarrollo 2030: Promueve
el uso de las TIC para mejorar la gestion publica. La NORTIC A9 es
fundamental para este objetivo, ya que una gestion publica digital
solo es sostenible si es resiliente y gestiona sus riesgos.

Ley 167-21 sobre mejora regulatoria y simplificacion de tramites:
Obliga a las instituciones a usar tecnologias que aseguren la
proteccion de datos. La NORTIC A9 refuerza este mandato al exigir
la gestion de los riesgos que podrian comprometer esa proteccion.

Decreto 1090-04 y decreto 54-21: Crean y transforman la Oficina
Presidencial de Tecnologias de la Informacion y Comunicacion
(OPTIC) en la Oficina Gubernamental de Tecnologias de la
Informaciéon y Comunicacién (OGTIC), otorgandole en su articulo
9 la responsabilidad de velar por la seguridad y privacidad de la

NORTIC A9:2025
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informacion en el sector ptblico. La NORTIC A9 es una herramienta
clave para ejecutar este mandato.

Decreto 229-07 sobre la implementacion del gobierno electronico:
Refuerza la obligacion de las instituciones de adoptar las NORTIC
para garantizar la seguridad en la digitalizacion de los procesos.

Decreto 92-22 que establece el Marco Nacional de Interoperabilidad
Gubernamental: Define la interoperabilidad, la cual debe ser
resiliente. La NORTIC A9 provee el marco para asegurar la
continuidad de los sistemas que interoperan.

Decreto 709-07 y decreto 707-22 (Programa Gobierno Eficiente
- Burocracia Cero): Instruyen de forma explicita a toda la
administracion puablica a adoptar y cumplir las NORTIC elaboradas
por la OGTIC. Estos decretos constituyen la base juridica de la
obligatoriedad de la presente norma, vinculando la eficiencia y la
simplificacion de tramites a una gestion robusta de los riesgos
tecnologicos y la continuidad operacional.

NORTIC A9:2025 ™
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CAPITULO 1 A}

DIRECTRICES GENERALES

Este capitulo establece el proposito, alcance y marco de referencia de la
presente normativa. Define los objetivos, los términos clave y las reglas
de interpretacioén que se aplicaran a lo largo de todo el documento para
asegurar su correcta comprension y aplicacion.

Seccion 1.01. Objeto, ambito de aplicacion

Esta seccion define el proposito fundamental de lanorma, estableciendo su
razoén de ser y los resultados que persigue. Asimismo, delimita de manera
precisa el universo de entidades que estan sujetas a su cumplimiento
obligatorio, asi como aquellas para las cuales su adopcion constituye una
buena practica recomendada.

Subseccién 1.01.1. Objeto

El objeto de esta norma es establecer las directrices, requisitos y la
metodologia obligatoria que deben seguir los organismos del Estado
Dominicano para el desarrollo, implementacién y mantenimiento
de sus programas de gestion de riesgos tecnoldgicos y continuidad
operativa.

NORTIC A9:2025 ™
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Subseccién 1.01.2. Ambito de aplicacién

a) Las directrices de esta norma son de aplicacion obligatoria para
todos los organismos pertenecientes al Poder Ejecutivo, ya

sean centralizados o descentralizados, asi como las embajadas,

consulados, misiones en el extranjero y municipios.

@)

(i)

Entre los organismos centralizados se encuentran
los Ministerios y sus dependencias, viceministerios,
organismos adscritos a la Presidencia de la Republica,
consejos y organismos asesores, direcciones generales,
oficinas nacionales, procuradurias fiscales, escuelas
publicas, hospitales publicos, bibliotecas y museos.

Entre los organismos descentralizados se encuentran las
instituciones financieras y no financieras, organismos
reguladores, instituciones de la seguridad social y
empresas publicas.

b) Los organismos pertenecientes al Poder Legislativo, al Poder

Judicial y los clasificados como “Organismos Especiales” por el
Ministerio de Administracion Ptblica (MAP), podran adoptar los

estandares de esta norma como un modelo de buenas practicas.

Seccion 1.02. Objetivos

La implementacién de esta norma persigue los siguientes objetivos
principales para todos los organismos del Estado:

e Establecer una metodologia formal y sistematica para la

gestion de los riesgos tecnoldgicos, que permita identificar,

analizar, evaluar y tratar las amenazas que puedan afectar la

infraestructura y los activos de informacion criticos.

¢ Desarrollar y mantener un programa de continuidad
operativa, basado en un Analisis de Impacto al Negocio (BIA),

- NORTIC A9:2025
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que garantice la capacidad de la instituciéon para mantener
sus funciones y servicios esenciales durante y después de un
evento disruptivo.

¢ Implementar planes detallados de recuperacion ante
desastres (DRP) y de contingencia (ISCP), que definan las
estrategias y procedimientos técnicos necesarios para
la restauracién ordenada y eficaz de la infraestructura
tecnologica critica.

* Fortalecer la resiliencia general del organismo, asegurando
que los planes de continuidad sean validados periédicamente
a través de pruebas y simulacros, y que se mantengan
actualizados para responder a los cambios en el entorno
operativo y tecnolégico.

* Facilitar la toma de decisiones informada por parte de la
alta direccion, proporcionando una vision clara de los riesgos
tecnologicos y el estado de preparacion de la institucion
para enfrentar interrupciones.

Seccion1.03. Referencias normativas e
informativas

Esta norma se fundamenta y complementa con lo establecido en la
Constitucion de la Republica, asi como en las leyes y decretos vigentes
que regulan la seguridad de la informacion, la gestion de riesgos y la
continuidad del Estado.

Asimismo, esta norma opera dentro del ecosistema de seguridad del
Estado y se complementa con los requisitos establecidos en:

¢ NORTIC A7 - Norma para la Administracion de la Seguridad
de la Informaci6n: Establece los mandatos de alto nivel sobre
la gestion de riesgos y la obligacion de tener un programa de

NORTIC A9:2025 ™
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continuidad.

e NORTIC A8 - Norma General de Ciberseguridad:
Detalla los controles técnicos de ciberseguridad, cuya falla
puede ser un detonante para los planes de continuidad aqui
descritos.

Para su elaboracion, se han tomado como referencia y guia las buenas
practicas de estandares internacionales, principalmente:

ISO/IEC 22301 - Seguridad y resiliencia - Sistemas
de gestion de la continuidad del negocio: Estandar
internacional para la implementacién y mantenimiento de
planes de continuidad.

ISO/IEC 27001 - Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad - Sistemas
de gestion de la seguridad de la informacion: Para la
integracion de la gestion de riesgos y la continuidad dentro
del marco general de seguridad.

NIST special publication 800-34 - Contingency planning
guide for federal information systems: Guia de referencia
para la planificacion de la contingencia en sistemas
tecnologicos.

Seccion1.04. Términos y definiciones

-

&)

* Acuerdo de Nivel servicio (SLA): Es un contrato formal que

plasma los acuerdos entre un proveedor de servicio y el
cliente, en donde se estipulan los requisitos y parametros
que el proveedor se compromete a cumplir para mantener
unos niveles de calidad de servicio.

* Amenaza: Es cualquier evento, acciéon o circunstancia

que tiene el potencial de causar un dafio a los activos de

NORTIC A9:2025
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informacion, comprometiendolaconfidencialidad, integridad
o disponibilidad de los sistemas, datos o infraestructuras
tecnologicas. Las amenazas pueden ser de origen interno
o externo, intencionales o accidentales, y pueden afectar la
Gestion de Riesgos Tecnologicos y Continuidad Operativa
a través de vulnerabilidades existentes en el entorno
tecnologico.

Analisis de Impacto al Negocio (BIA): Proceso de anélisis
que permite identificar y evaluar el impacto potencial de
una interrupcion de los procesos criticos de negocio de un
organismo, como consecuencia de un desastre, accidente
o emergencia. Este analisis es la base para establecer las
estrategias de recuperacion y los requisitos de continuidad.

Areas no seguras: Hace referencia a lugares o espacios
dentro del Organismo, que presentan riesgos potenciales
para la seguridad, ya sea por condiciones ambientales, falta
de medidas de seguridad, presencia de sustancias peligrosas,
o por ser propensas a accidentes o incidentes de cualquier
tipo.

Areas seguras: Hacen referencia a los lugares seguros dentro
del organismo que los colaboradores y visitantes pueden
transitar sin correr ningn peligro.

Centro de Comando: Es el lugar desde el cual se dirigen las
actividades de recuperacion de las actividades criticas de las
operaciones de un organismo luego de sufrir una catastrofe.

Centro de datos: Es un area donde se concentran y operan
los equipos que conforman la infraestructura TIC que utilizan
los organismos para administrar sus actividades y servicios.

Continuidad Operativa: Capacidad estratégica y tactica
de un organismo para continuar operando sus funciones
criticas a un nivel predefinido y aceptable después de un

NORTIC A9:2025 ™
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evento disruptivo.

Disponibilidad: Asegurar que la informacion esté accesible y
utilizable por los usuarios autorizados cuando sea necesario.

Evento: Cualquier hecho u ocurrencia observable en un
sistema, red o activo o dispositivo tecnolégico.

Gestion de Riesgo: La gestién de riesgos es un enfoque
estructurado para manejar la incertidumbre relativa a una
amenaza, a través de una secuencia de actividades humanas
que incluyen evaluacion de riesgo, estrategias de desarrollo
para manejarlo y mitigacion del riesgo utilizando recursos
gerenciales.

Hardware: Se refiere a todas las partes fisicas o tangibles de
un sistema de informacion.

Incidente: Cualquier evento que no forma parte de la
operacion estandar de un servicio y que causa, o puede
causar, una interrupciéon o una reduccién de la calidad de
dicho servicio.

Integridad: Garantizar que la informacién es precisa y
completa, y que no ha sido alterada de manera no autorizada.

Inventario: Es un registro organizado de los activos
pertenecientes o bajo la responsabilidad de un organismo
determinado.

Maxima Autoridad Ejecutiva (MAE): Es la persona con el
mayor nivel de jerarquia dentro de una instituciéon publica.
Es quien tiene la responsabilidad final de dirigir, supervisar y
tomar decisiones en nombre de la entidad.

Plan de Continuidad de Negocio (BCP): Conjunto
documentado de procedimientos y recursos para guiar a
un organismo en la respuesta, recuperacion, reanudacion

NORTIC A9:2025
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y restauracion de sus procesos de negocio a un nivel
predefinido, tras una interrupcion.

Plan de Recuperacion ante Desastres (DRP): Componente
del plan de continuidad enfocado especificamente en la
recuperacion de la infraestructura tecnologica y los sistemas
de informacién criticos de un organismo después de un
desastre o interrupcion mayor.

Recuperacion: Conjunto de actividades y procesos para
restaurar las capacidades, servicios y operaciones de un
organismo a un estado funcional predefinido después de una
interrupcion.

Riesgo residual: Refiere al riesgo que queda tras tomar todas
las medidas preventivas de reduccién de riesgos.

Riesgo tecnoldgico: Riesgo de pérdida o dafio a un organismo
causado por la falla, el mal uso o la interrupcién de sus
sistemas, infraestructura o procesos de tecnologia de la
informacion.

Resiliencia: La capacidad de un organismo para absorber y
adaptarse a un entorno cambiante o a eventos disruptivos,
con el fin de continuar cumpliendo sus objetivos.

RPO (Objetivo de Punto de Recuperacion / Recovery Point
Objective): El punto maximo en el tiempo hasta el cual se
pueden perder datos de un servicio tras una interrupcion.
Determina la frecuencia minima de las copias de seguridad.

RTO (Objetivo de Tiempo de Recuperacion / Recovery
Time Objective): El periodo de tiempo maximo tolerable
dentro del cual un proceso de negocio o servicio debe ser
restaurado después de un desastre o interrupcién para
evitar consecuencias inaceptables.

Servicio esencial: Todo servicio que resulte ser necesario
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para la seguridad nacional, defensa, relaciones exteriores,
economia, salud, seguridad u orden publico de Republica
Dominicana.

Software: Se conoce como software al equipo o soporte
logicos de un sistema informatico, que comprende el
conjunto de los componentes logicos necesarios que hacen
posible la realizacion de tareas especificas, en contraposicion
a los componentes fisicos que son llamados hardware.

Vulnerabilidad: Cualquier debilidad en wun sistema
de informacion, sus procedimientos de seguridad, su
implementaciéon o en sus controles internos, que podrian
permitir la materializacion de una amenaza.

Seccion 1.05. Reglas de interpretaciony

-

&

convenciones

Toda directriz en este documento indicada con las palabras
“debe” o “no debe” representa un requisito de cumplimiento
obligatorio.

Para los fines de esta norma, el término “organismo
gubernamental” se utilizara indistintamente como
“organismo” y se refiere a toda entidad descrita en el ambito
de aplicacion.

Para mantener la coherencia terminoldgica, esta Norma
utilizara el término “Gestion de Riesgos” (en plural) para
referirse a la disciplina y al proceso general.

Paralos fines de esta norma, los términos “Maxima Autoridad
Ejecutiva (MAE)” y “Alta Direccion” se utilizaran para
referirse al individuo o grupo de individuos con la maxima
responsabilidad ejecutiva y de supervisiéon del organismo.
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* Cuando en la normativa aparezca el término “activos”, este
se refiere tanto a los activos de informacién como a los
activos tecnologicos que los soportan.
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CAPITULO 2 %
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METODOLOGIA DE GESTION DE
RIESGOS TECNOLOGICOS

Este capitulo establece la metodologia formal que los organismos deben
seguir para la gestiéon de sus riesgos tecnologicos, de acuerdo con el
programa de gestion de riesgos exigido en la NORTIC A7 - Norma para la
Administracion de la Seguridad de la Informacion.

Seccion 2.01. Liderazgo y compromisode la
alta direccién (MAE)

a) La metodologia debe estar enfocada y orientada a los procesos
del organismo y a los activos tecnolégicos asociados.

b) La metodologia debe incluir el analisis, la evaluaciéon y el
tratamiento de los riesgos que puedan afectar la continuidad
operativa.

¢) Lametodologiadebe estaralineadaconlapracticaorganizacional
de gestion de riesgos existente en el organismo, si la hubiere.

d) La metodologia debe incluir procesos para la revision perioédica
de los niveles de riesgo en funciéon de la evolucion de las
amenazas y sus impactos.
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¢)

La metodologia de gestion de riesgos debe aplicarse de forma
obligatoria siempre que se realicen cambios sustanciales en
la operacion del organismo o se introduzcan o modifiquen
elementos de TIC.

Seccion 2.02. Metodologia de andlisis y

-

&)

a)

evaluacion de riesgos

El proceso de andlisis de riesgos debe incluir la identificacién
de amenazas, utilizando para ello, como minimo, los siguientes
mecanismos:

» Talleres interdisciplinarios con expertos internos y externos.

e Andlisis de registros histéricos de incidentes propios del
organismo.

* Estudio de tendencias y alertas de riesgos emergentes
publicadas por fuentes confiables, como el Centro Nacional
de Ciberseguridad (CNCS).

El proceso de anélisis de riesgos debe incluir la identificacion
de vulnerabilidades. Esta actividad se nutre de los resultados de
los controles operativos definidos en la NORTIC A8 - Norma
General de Ciberseguridad, tales como auditorias de seguridad,
pruebas de penetraciéon y escaneos de vulnerabilidades, asi
como del analisis de procesos operativos para detectar puntos
débiles.

La evaluacion de riesgos debe basarse en la formula conceptual
Riesgo = Probabilidad x Impacto. Para determinar el nivel de
riesgo, se deben evaluar ambos componentes de la siguiente
manera:

(i) La evaluacion de riesgos debe incluir la determinacion de
la probabilidad de ocurrencia de una amenaza dentro de
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un periodo de 12 meses. Para ello, se deben considerar
factores como eventos historicos y vectores de riesgo, y
utilizar una nomenclatura de clasificacién formal, como la
siguiente:

* Alta probabilidad
* Muy probable

* Probable

* Poco probable

* Improbable

(ii) La evaluacién de riesgos debe incluir la determinacion del
impacto potencial sobre los activos criticos y la operacion
del organismo. Para ello, se deben considerar factores
como pérdidas de eventos historicos y proyecciones, y
utilizar una nomenclatura de clasificaciéon formal, como la
siguiente:

e Catastrofico
* Muy severo
* Severo

¢ Moderado

* No significativo

Seccion 2.03. Metodologia de priorizacion del riesgo

a)

Se deben definir y documentar criterios claros para clasificar
los riesgos resultantes en categorias, como minimo: Critico,
Alto, Medio y Bajo. Esta clasificacion debe basarse en umbrales
predefinidos en una matriz de riesgo (o mapa de calor), que
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combine los niveles de probabilidad e impacto evaluados
previamente.

Se debe utilizar un mecanismo formal para la visualizacion y
priorizacion de riesgos, como una matriz de riesgo o mapa de
calor, que represente graficamente el nivel de riesgo resultante
de la combinacién de probabilidad e impacto. El proposito de
este mecanismo es facilitar la comunicacion de la postura de
riesgo y la toma de decisiones sobre su tratamiento. Ver Anexo
B: Ejemplo de Matriz de Criticidad de Activos.

Al momento de priorizar las acciones de mitigacion, la
metodologia debe asegurar que se otorgue mayor peso y
urgencia a aquellos riesgos que afectan a los activos y procesos
de negocio identificados como de mayor criticidad para la
operacion institucional, segin los resultados del Analisis de
Impacto al Negocio (BIA).

Seccion 2.04. Metodologia para el tratamiento

-

&)

a)

del riesgo y la documentacion

Para cada riesgo identificado que supere la tolerancia definida,
el Organismo debe seleccionar y documentar formalmente una
de las siguientes estrategias de tratamiento:

e Mitigar: Aplicar controles para reducir la probabilidad o el
impacto del riesgo.

* Transferir: Trasladar total o parcialmente el impacto
financiero del riesgo a un tercero, como a través de la
adquisicion de una poliza de seguros.

e Aceptar: Asumir formalmente el riesgo sin tomar acciones
de mitigacion adicionales, siempre que esta decision
sea aprobada por la autoridad competente y el riesgo se
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encuentre dentro de la tolerancia al riesgo definida por el
organismo.

» Evitar: Decidir no iniciar o descontinuar la actividad, proceso
o uso del activo tecnologico que da origen al riesgo.

En los casos en que la estrategia seleccionada sea mitigar,
el Organismo debe seleccionar e implementar los controles
preventivos, detectivos y correctivos aplicables. La seleccion de
estos controles se basara principalmente en el catalogo definido
en la NORTIC A8 - Norma General de Ciberseguridad, asi como
en otros controles definidos internamente.

Para la implementacion de los controles, el Organismo debe
disenar planes de accién que cumplan, como minimo, con los
siguientes elementos:

(i) Detallar las acciones de mitigacién, incluyendo
responsables, plazos y recursos necesarios.

(ii) Asegurar la implementacién efectiva de los controles
seleccionados.

(i) Incluir mecanismos para monitorear y evaluar
continuamente la efectividad de los controles
implementados.

El proceso de seguimiento de la implementacion de controles
debe incluir, como minimo:

(i) La evaluacion del impacto de los controles para asegurar
que no afecten negativamente las operaciones.

(ii) La revision continua de los controles para su adaptacion
a nuevas amenazas y cambios en el entorno tecnolégico.

El Organismo debe documentar de manera formal todo el
proceso de gestion de riesgos. Este proceso de documentacion
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debe cumplir con:

(i) Documentar cada etapa, incluyendolos métodos utilizados,
criterios de evaluacion y resultados.

(ii) Asegurar que los registros se actualicen regularmente para
reflejar cambios.

(iii) Utilizar formatos y plantillas estandarizadas para asegurar
la consistencia.

f) El proceso de monitoreo continuo debe incluir el seguimiento
de los Indicadores Clave de Desemperio (KPIs) para asegurar la
mejora continua del proceso de gestion de riesgos.

g) Como resultado del proceso de andlisis y tratamiento de riesgos,
el Organismo debe elaborar y mantener una Declaracion
de Aplicabilidad. Este documento debe listar los controles
seleccionados para tratar los riesgos y proporcionar una
justificacion para cualquier control que se haya decidido excluir.
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MARCO DE GESTION Y PLANIFICACION
DE LA CONTINUIDAD

Este capitulo establece las directrices y metodologias para la planificaciéon
de la continuidad operativa. Detalla los requisitos de la politica de
continuidad y el proceso para realizar el Andlisis de Impacto al Negocio
(BIA), sentando las bases para el desarrollo de los planes que permitiran al
organismo cumplir con el programa de continuidad exigido en la NORTIC
A7 - Norma para la Administracion de la Seguridad de la Informacion.

Seccion 3.01. Requisitos de la politica
de continuidad tecnolégica

Conforme al mandato establecido en la NORTIC A7, el organismo debe
desarrollar, documentar e implementar una politica de gestion de
continuidad tecnologica. Esta politica es el documento fundamental que
establece las directrices y el compromiso de la institucion para garantizar
que sus sistemas y operaciones puedan ser rapidamente restaurados en
caso de una interrupcion.

La politica debe cumplir, como minimo, con los siguientes requisitos de
contenido:

a) Objetivos: La politica debe definir claramente sus objetivos,
incluyendo, pero no limitandose a:
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(i)

(iii)

(iv)

(@

(i)

Garantizar la resiliencia: Asegurar que los sistemas
tecnologicos puedan resistir 'y recuperarse de
interrupciones.

Proteger la informacion: Mantener la confidencialidad,
integridad y disponibilidad de la informacién durante y
después de una interrupcion.

Minimizar el impacto: Reducir al minimo el impacto
negativo de las interrupciones en las operaciones y
servicios gubernamentales.

Cumplir con las normativas: Asegurar el cumplimiento
de las leyes y regulaciones vigentes, asi como de los
estandares internacionales aplicables.

b) Alcance: El alcance de la politica debe especificar claramente:

Aplicabilidad: Las areas, procesos y sistemas tecnolégicos
que abarca, incluyendo todas las unidades organizativas
dentro de la institucion.

Tipos de interrupciones: Las diferentes clases de eventos
que la politica pretende cubrir, tales como desastres
naturales, fallos técnicos, ciberataques y errores humanos.

c) Integracionconlagestionde riesgos: La politica debe establecer

que el programa de continuidad se basara en la metodologia de

gestion de riesgos definida en el Capitulo 2 de esta norma. Debe

exigir, como minimo:

()

(i)

La realizacion de un andlisis exhaustivo de riesgos
para identificar amenazas potenciales a la continuidad
tecnologica.

La evaluacion de dichos riesgos en términos de
probabilidad e impacto.
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(i) La implementacion de controles y medidas de mitigacion
para minimizar las amenazas a la continuidad de las
operaciones.

Referencia a planes y protocolos: La politica debe ordenar el
desarrollo y mantenimiento de los siguientes planes y protocolos
especificos:

(i) Procedimientos para la identificacion y evaluacién de los
activos tecnolégicos y de informaciéon que son esenciales
para las operaciones de la institucién.

(ii) El Plan de Recuperacion ante Desastres (DRP).
(iii) EI Plan de Continuidad de Negocio (BCP).

(iv) Los Planes de Contingencia de Sistemas de Informacion
(ISCP).

(v) Protocolos para la comunicacién y coordinacién durante
una interrupcion.

Aprobacion y ciclo de vida: La politica debe definir su proceso
de gobernanza, estableciendo, como minimo:

(i) Aprobacion formal: La politica, y cualquier revision mayor
de la misma, debe ser formalmente aprobada por el Comité
de Implementacion y Gestion de Estandares TIC (CIGETIC)
y ratificada por la Maxima Autoridad Ejecutiva (MAE).

(i) Revision periodica: La politica debe ser revisada con
una frecuencia minima anual, o cuando ocurran cambios
significativos en el entorno, para asegurar su continua
relevancia y efectividad.
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Seccion 3.02. Metodologia del andlisis de

impacto al negocio (BIA)

a) El organismo debe realizar un andlisis de impacto al negocio

(BIA) para evaluar las consecuencias de una interrupcion de sus

procesos y activos criticos, y para establecer las prioridades de

recuperacion.

b) El proceso de BIA debe incluir, como minimo, las siguientes

actividades:

(i)

(iv)

(vii)

Evaluar el impacto potencial de una interrupciéon en
términos de tiempo de inactividad, pérdida de datos,
costos, y efectos legales y reputacionales.

Evaluar el impacto potencial en la reputacion de la
institucién, especialmente en términos de confianza
publica.

Desarrollar un mapa de procesos que muestre cOmo
interacttan los diferentes procesos criticos dentro de la
institucion.

Identificar y analizar los riesgos que pueden afectar la
continuidad tecnolodgica, considerando tanto amenazas
internas como externas.

Realizar una clasificacién y priorizacion de recuperaciéon
para cada activo y proceso critico.

Definir el Tiempo Maximo de Recuperacion (RTO) para
cada proceso critico, que es el tiempo maximo en el que
debe ser recuperado para evitar impactos graves.

Determinar el Punto Maximo de Pérdida de Datos (RPO),
que define la cantidad de informacion que puede permitirse
perder y determina la frecuencia de las copias de seguridad.
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(viii) Establecer los requisitos de recursos (humanos,
tecnologicos, etc.) necesarios para recuperar los procesos
criticos.

c) Se debe construir un documento formal y detallado del BIA que
incluya todos los hallazgos y las prioridades de recuperacion.
Este documento debe ser validado por las partes interesadas
clave y, una vez aprobado, servira como el insumo principal para
el desarrollo de los planes de recuperaciéon (DRP) y contingencia
(ISCP).

Seccion 3.03. Gestion de la disponibilidad
y la capacidad

Para garantizar que los servicios tecnoldgicos se mantengan operativos
y respondan a las necesidades del organismo, se deben implementar
procesos formales para la gestion continua de la disponibilidad y la
capacidad de la infraestructura de TIC.

Subseccion 3.03.1. Gestion de la disponibilidad

a) El organismo debe establecer y mantener procedimientos
documentados y recursos tecnologicos para el monitoreo
continuo de la disponibilidad de todos los sistemas y activos de
informacion criticos.

b) Debe implementarse un sistema de registro centralizado
para documentar cualquier evento o condicién que afecte
la disponibilidad de los sistemas, incluyendo la fecha, hora,
duracioén, sistemas afectados y el impacto inicial observado.

c) Debe existir un procedimiento formal para evaluar los problemas
de disponibilidad, con el fin de determinar si constituyen un
incidente de seguridad. En caso afirmativo, el evento debe
ser gestionado conforme a los lineamientos establecidos en la
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NORTIC A8 - Norma General de Ciberseguridad.

El organismo debe implementar mecanismos de alerta y
notificaciéon automatizados que informen de manera inmediata
al personal técnico responsable cuando los sistemas criticos
dejen de estar disponibles o su rendimiento se degrade por
debajo de los umbrales establecidos.

Debe realizarse un analisis periodico de los registros histéricos
de eventos de disponibilidad para identificar tendencias,
problemas recurrentes y realizar un analisis de causa raiz que
permita implementar soluciones definitivas.

Subseccion 3.03.2. Gestion de la capacidad

-

&)

a)

El organismo debe disponer de procedimientos y recursos
tecnologicos para el monitoreo continuo del uso de los
recursos de TIC, incluyendo, como minimo, la capacidad de
procesamiento (CPU), memoria (RAM), almacenamiento y ancho
de banda de la red.

Deben generarse y analizarse informes peridédicos sobre
el consumo de capacidad para identificar tendencias de
crecimiento y realizar proyecciones de necesidades futuras,
a fin de planificar las adquisiciones o ampliaciones de manera
proactiva.

Deben establecerse y monitorearse umbrales de utilizacion
de recursos. Al alcanzarse dichos umbrales, se deben generar
alertas y notificaciones automaticas al personal responsable
para prevenir la degradacion del servicio y evitar interrupciones
por falta de capacidad.
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DESARROLLO Y VALIDACION DE
PLANES DE CONTINUIDAD

Este capitulo establece los requisitos operativos para el desarrollo, la
validacion y el mantenimiento de los planes de continuidad. Detalla la
estructura y el contenido minimo del Plan de Continuidad de Negocio
(BCP), el Plan de Recuperacion ante Desastres (DRP) y los Planes de
Contingencia (ISCP), asi como la metodologia para su prueba y mejora
continua, conforme a lo requerido por la NORTIC A7 - Norma para la
Administracion de la Seguridad de la Informacion.

Seccion 4.01. Desarrollo del plan de
continuidad de negocio (BCP)

El Plan de Continuidad de Negocio (BCP) es el documento estratégico y
operativo que define como el organismo mantendra sus funciones criticas
durante una interrupcion.

Subseccion 4.01.1. Principios y alcance del BCP

a) EIBCP debe estar alineado con el plan estratégico de la maxima
autoridad y considerar las debilidades del organismo para
proteger la informacion y los servicios criticos.
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b)

La gestion de riesgos tecnolégicos y continuidad operativa debe
estar integrada dentro del BCP.

Para asegurar la consistencia, el organismo debe utilizar un
tnico marco de referencia para la elaboracién de todos sus
planes de continuidad.

El plan debe tener un propietario formalmente designado.

En caso de que el organismo disponga de varias localidades,
el plan debe residir en cada una de ellas, y los controles de
seguridad en sitios temporales deben ser equivalentes a los de
las localidades principales.

Subseccion 4.01.2. Contenido y estructura del BCP

a)

El BCP debe ser un documento formal que contenga, como
minimo, los siguientes elementos:

(i) Las condiciones para la activacion del plan, basadas en los
resultados del BIA.

(i) Los procedimientos de emergencia y las acciones de
respuesta inicial, incluyendo la forma en que se evaluara
la toma de decisiones.

(ili) Los procedimientos de contingencia, incluyendo las
acciones para el traslado a locales temporales, si aplica.

(iv) Lasresponsabilidadesdelaspersonasyequiposdesignados
como duerios de planes y del personal alternativo.

(v) La identificacién de los activos y recursos criticos de TIC
necesarios para realizar tareas de emergencia, respaldo y
reanudacion.

(vi) La identificacion de la pérdida de informacioén aceptable
(RPO) y los servicios criticos a restaurar.
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(vii) La evaluacion de la dependencia de servicios de TIC
externos o internos.

(viii) Lasespecificaciones paralareanudaciondelasoperaciones
y servicios de TIC.

Subseccion 4.01.3. Procedimientos de continuidad y respuesta

a) El organismo debe disponer de procedimientos detallados que
contengan los pasos necesarios para la recuperacion ordenada
de los procesos criticos.

b) Los procedimientos deben establecer por adelantado la
habilitacién de un Centro de Comando desde donde se dirigiran
las labores de recuperacion.

¢) Los procedimientos deben indicar claramente los pasos para la
activacion del plan, asi como quién o quiénes son las personas
autorizadas para activarlo.

d) Los procedimientos deben definir las personas, los roles y los
recursos necesarios para la recuperacion, asi como la forma de
comunicacion que existira entre los equipos.

e) Los procedimientos deben indicar qué personas asumiran los
roles de liderazgo en caso de que el personal principal no esté
disponible.

Subseccion 4.01.4. Gestion y comunicacion de crisis

a) El BCP debe definir la estructura y composicioén de un Equipo
de Gestion de Crisis (EGC), con roles y responsabilidades
claramente definidos para el manejo de la interrupcion a nivel
estratégico.

b) El BCP debe incluir un Plan de Comunicaciéon de Crisis que
establezca los protocolos, voceros autorizados y mensajes
clave para comunicarse con las partes interesadas (empleados,
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prensa, ciudadanos, gobierno) durante la interrupcion.

¢) El Plan de Comunicacion de Crisis debe contemplar la gestion
de las relaciones con los medios, los mensajes clave y los
procedimientos de aprobacion interna para comunicar antes,
durante y después de un incidente.

Seccion 4.02. Desarrollo del plan de
recuperacion ante desastres (DRP)

El Plan de Recuperacion ante Desastres (DRP) detalla los procedimientos y
estrategias para la recuperacion de la infraestructura tecnologica critica.

Subseccion 4.02.1. Metodologia y estrategias de recuperacion

a) EIDRP debe basarse en la metodologia de gestion de riesgos del
Capitulo 2 y en los resultados del BIA del Capitulo 3.

b) Elorganismo debe definir, desarrollar y documentar los métodos
y procedimientos de restauracion para asegurar la continuidad
de los servicios tecnoldgicos criticos ante diferentes tipos de
desastres, incluyendo, pero no limitandose a:

e Fallos de infraestructura de TI.
e Desastres naturales.
* Ciberataques.

c) El organismo debe identificar, documentar y establecer las
estrategias de recuperacion, considerando la utilizaciéon de
sitios alternativos segn las necesidades definidas en el BIA:

* Recuperacion inmediata (Hot Site).

* Recuperacion rapida (Warm Site).
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* Recuperacion diferida (Cold Site).

d) Deben implementarse soluciones de alta disponibilidad (HA)
que incluyan redundancia en servidores, almacenamiento y
conectividad de red, y considerar el uso de tecnologias de
virtualizacion y contenedores para facilitar la migracion rapida
de aplicaciones.

e) Los planes deben identificar los posibles puntos tinicos de falla
para crear esquemas alternos de recuperacion.

Subseccion 4.02.2. Estrategia de recuperacion de datos
y respaldos

a) Se debe definir, documentar y establecer la estrategia de
recuperacion de datos para los DRP, la cual debe incluir una
estrategia de respaldo basada en la criticidad de los datos y los
RPO definidos en el BIA.

b) La estrategia de respaldo debe contemplar, como minimo:

(i) Utilizar almacenamiento en otras localidades (off-site)
para los datos mas criticos.

(ii) Asegurar que los respaldos sean cifrados.

(iii) Utilizar soluciones de respaldo automatizadas y almacenar
copias en ubicaciones seguras fuera del sitio principal.

(iv) Realizar verificaciones periodicas de la integridad de los
datos respaldados.

(v) Mantener copias de seguridad en almacenamiento offline
para proteger contra ciberataques, como ransomware.

¢) Deben establecerse y documentarse procedimientos detallados
para la restauracion de datos, incluyendo guias paso a paso y
listas de verificacion para restaurar sistemas, bases de datos y
archivos criticos.
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d) Debe implementarse replicacion sincrona para datos criticos
que no pueden permitirse ninguna pérdida, y considerar la
replicacién asincrona para sistemas menos criticos.

Subseccion 4.02.3. Contenido y procedimientos del DRP

a) EIDRP debe establecer una cadena de mando clara para la toma
de decisiones sobre su activacién, definiendo responsables e
instrucciones claras sobre cudndo y cémo activar el plan.

b) El DRP debe contemplar los requerimientos para protegerse
de fallos de proveedores de servicios, incluyendo contratos
de mantenimiento, soportes y garantias para asegurar la
disponibilidad de los recursos.

c) EIDRP debe contemplar vias alternas y la disposicion de recursos
necesarios, como repuestos locales, para la recuperacion de
servicios tecnolégicos.

d) Todas las estrategias y procedimientos deben estar
documentados en el documento formal del DRP.

Subseccion 4.02.4. Ejecucion, seguimiento y cierre del DRP

a) El DRP debe definir los criterios y procedimientos para su
activacion de manera oportuna y eficaz, garantizando una
transicion ordenada hacia la restauracion de las operaciones.

b) El plan debe incluir un proceso formal para la seleccion y
ajuste dinamico de las acciones de recuperacion, priorizando la
restauracion de funciones criticas conforme a los resultados del
BIA.

¢) Lasdecisiones de ajuste al plan durante una recuperaciéon deben
ser documentadas y autorizadas por el equipo responsable de la
gestion del incidente.
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d) El DRP debe incluir los procedimientos para la supervision
posterior alarestauracion, a fin de detectar errores persistentes
o signos de reinfeccion.

e) El plan debe definir los criterios objetivos para declarar el
final del proceso de recuperacion y los procedimientos para la
elaboracion del informe post-incidente y la gestion de lecciones
aprendidas.

Seccion 4.03. Desarrollo del plan de contingencia de
sistemas de informacion (ISCP)

El Plan de Contingencia de Sistemas de Informacién (ISCP, por sus siglas
en inglés) establece los procedimientos para la recuperaciéon de sistemas
de informacion especificos ante interrupciones leves o moderadas.

Subseccion 4.03.1. Requisitos técnicos de contingencia

a) Para asegurar la continuidad de los sistemas criticos, el
organismo debe aplicar los siguientes requerimientos técnicos:

(i) Implementar redundancias y alta capacidad para los
sistemas.

(ii) Realizar respaldos regulares de los sistemas criticos
y almacenarlos en ubicaciones seguras, conforme a la
estrategia de respaldos definida en la seccion 4.2.

(iii) Asegurar que los sistemas de informacién cumplan con
los estandares de seguridad pertinentes definidos en la
NORTIC A8 - Norma General de Ciberseguridad.

(iv) Implementar controles preventivos, los cuales deben estar
integrados en la arquitectura del sistema y documentarse
como parte de la estrategia de recuperacion.
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Subseccion 4.03.2.

Contenido y Estructura del ISCP

-

&

El organismo debe desarrollar un ISCP para cada sistema critico,
el cual debe contener, como minimo, la siguiente informacion:

Objetivo y alcance: Definicion del sistema que cubre
el plan.

Escenarios: Descripcion de los distintos escenarios de
interrupcion aplicables al sistema.

Protocolo de activacion: Incluyendo el tiempo limite
para activar la contingencia, el tiempo maximo de
duracion y la autoridad para activarla.

Procedimientos de respuesta inmediata: Definicién
de canales de comunicacién y acciones a tomar
inmediatamente después de detectar un incidente.

Procedimientos de restauraciéon: Pasos necesarios
para restaurar el sistema a su estado operativo,
incluyendo la restauracion de datos desde respaldos.

Instructivo de contingencia: Una guia detallada paso
a paso que defina qué hacer, quién lo hace y cémo se
hace durante las fases de activacion, contingencia y
retorno a la normalidad.

Recursos necesarios: Especificacion de los recursos
requeridos para activar y operar durante la
contingencia.

Prueba post-restauracion: Protocolo para verificar
que los datos restaurados son completos y que el
sistema esta operando como se esperaba.
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Seccion 4.04. Metodologia para pruebas,
mantenimiento y mejora continua

La simple existencia de planes no garantiza la resiliencia. El organismo
debe establecer un programa formal para validar, mantener y mejorar
continuamente sus capacidades de continuidad operativa.

Subseccion 4.04.1. Programa de pruebas y simulacros

a) El organismo debe probar sus planes de continuidad (BCP, DRP,
ISCP) al menos una (1) vez al aflo, o cuando ocurran cambios
importantes en la operacion o el contexto del organismo.

b) Las pruebas deben realizarse bajo escenarios hipotéticos
realistas que permitan medir el logro de los objetivos de
recuperacion (RTO/RPO)y la efectividad de los procedimientos.

c) Las pruebasy simulacros deben medir los niveles de efectividad
del desempenio del personal en la ejecucion de sus roles vy,
cuando aplique, en labores de evacuacion y rescate.

d) Las pruebas no deben introducir elementos de falla en los
ambientes reales de produccion, a menos que se realicen de
forma controlada y autorizada.

e) Los resultados, hallazgos, lecciones aprendidas y ajustes
necesarios de cada prueba deben documentarse formalmente.

Subseccion 4.04.2. Pruebas post-restauracion

a) El organismo debe implementar un protocolo de pruebas
post-restauracion para ser ejecutado después de un evento de
contingencia real.

b) Esteprotocolodebeincluir,comominimo, pruebasde funcionalidad
y consistencia de datos, asi como pruebas de integridad de las
aplicaciones y procesos que dependen de los datos restaurados.
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Subseccion 4.04.3. Mantenimiento y mejora continua

a) El organismo debe mantener un registro de las evaluaciones
periddicas de los planes de continuidad, el cual debe incluir,
como minimo, el analisis sobre nuevos riesgos, la revision del
impacto economico y la evaluacién de los simulacros realizados.

b) El organismo debe generar informes periddicos sobre la
ejecucion y el estado de sus planes de continuidad, los cuales
seran dirigidos a la alta gerencia y al CIGETIC.
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ABREVIATURAS Y ACRONIMOS

Abreviaturas 'y

No. I Inglés Espafiol
1 BCP Business Continuity Plan Plan de COhtIl’TUIde de
Negocio
. . Andlisis de Impacto del
2 BIA Business Impact Analysis Negocio
Comité de Implementacién y
s CieETIC N/A Gestion de Estandares TIC
4 DRP Disaster Recovery Plan Plan de Recuperacion de
Desastres
Information System Contingency Plan de Contingencia de
5 ISCP . -
Plan sistemas de Informacion
International Organization for Organizacién Internacional de
6 ISO FA P,
Standardization Normalizacién
7 KPI Key Perfomance Indicator Indicador Clave de Desempefio
8 MAC Address Media Access Control Address Direccion de C°’T”°' Acceso
al Medio
9 MAP N/A Ministerio dF: Aqmlnlstr00|on
PUblica
National Institute of Standards Instituto Nacional de
10 NIST P -
and Technology Estdndares y Tecnologia
Oficina Gubernamental de
n OGTIC N/A Tecnologias de la Informacion
y Comunicacion
" - Objetivo de Punto de
12 RPO Recovery Point Objective Recuperacion
13 RTO Recovery Time Objective Objetivo de T|er"r’1po de
Recuperacion
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14 SLA Service Level Agreement Acuerdo de Nivel servicio

15 SSID Service Set Identifier dentificador de Conjunto de
Servicios

6 TIC N/A Tecnologia de la Informacién y

Comunicacién

ANEXOS

Anexo A: Tabla no.l - Ejemplo de matriz de
criticidad de activos

Impacto

Activo Criticidad Potencial

Dependencias Clasificacion  Prioridad

Aplicaciones de
Alta Muy alto gestion publica, Critico Alta
sistemas de reporte

Servidor de
Base de Datos

Sistema N

de Correo Media Medio ﬁ?;?::écaz;?grenz g Importante Media
Electrénico Y

Estacion de . . . .
Trabajo Baja Bajo Ninguna Menor Baja
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